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VOCÊ 
SABIA?

Brasil é o 2º país da América 
Latina mais atingido por ataques 

cibernéticos
País sofreu 103,16 bilhões de tentativas de ataques cibernéticos em 2022, 

ficando apenas atrás do México, com 187 bilhões
Fonte: https://www.meioemensagem.com.br/proxxima/brasil-ataques-ciberneticos

Os ataques de phishing aumentaram 
226% em comparação com o último 

semestre de 2021

Os ataques de ransomware passaram a ser 
cada vez mais direcionados e as empresas 
não estão devidamente preparadas para 

enfrentar este tipo de ameaça

Ransomwares, trojans bancários e RATs
são as ameaças mais utilizadas por 

cibercrimosos para afetar aos dispositivos 
móveis.

As vulnerabilidades mais detectadas, estão 
relacionadas a produtos Microsoft, com 
falhas descobertas há mais de cinco anos 

atrás.
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CONTEXTO ATUAL – INCIDENTES DE 
SEGURANÇA COM REPERCUSSÃO NA MÍDIA 
(MUNDIAL)



CONTEXTO ATUAL – INCIDENTES DE 
SEGURANÇA COM REPERCUSSÃO NA MÍDIA 
(BRASIL)



VAZAMENTOS DE DADOS PESSOAIS 
COM COM REPERCUSSÃO NA MÍDIA



CONTEXTO ATUAL – INCIDENTES DE 
SEGURANÇA COM REPERCUSSÃO NA MÍDIA 
(BRASIL) 2024



Cibercrime uma preocupação Global
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Manual RaaS Deep and Dark Web

O que é Ransomware-as-a-Service (RaaS)?

• Desenvolvedores de Ransomware: Criam o malware e uma plataforma de gerenciamento associada.
• Afiliados: Inscrevem-se na plataforma RaaS e pagam uma taxa ou compartilham uma parte dos lucros obtidos com os 

ataques.
• Ataque: Os afiliados utilizam o ransomware para infectar sistemas e criptografar dados das vítimas.
• Pagamento: As vítimas recebem uma demanda de resgate para recuperar o acesso aos seus dados, geralmente 

solicitada em criptomoedas.
• Lucro: O lucro é dividido entre os desenvolvedores do ransomware e os afiliados, incentivando um ciclo contínuo de 

ataques.

Como Funciona o RaaS?



RaaS - Dark e Deep Web



COMO UM 
INCIDENTE 

PODE 
IMPACTAR O 

NEGÓCIO?

Imagem?

Confiança dos cliente?

Reputação? 

Multas e Sanções? #4

#3

#2

#1

SERÁ QUE PODE 
DESVALORIZAR À 

EMPRESA/MARCA
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OBRIGADO!
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