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Brasil € o 2° pais da Ameérica
Latina mais atingido por ataques
ciberneticos

Pais sofreu 103,16 bilhdes de tentativas de ataques cibernéticos em 2022,
ficando apenas atras do México, com 187 bilhdes

Fonte: https://www.meioemensagem.com.br/proxxima/brasil-ataques-ciberneticos

Os ataques de ransomware passaram a ser

cada vez mais direcionados e as empresas

nao estao devidamente preparadas para
enfrentar este tipo de ameaca

Os ataques de phishing aumentaram
226% em comparacao com o ultimo
semestre de 2021

Ransomwares, trojans bancarios e RATs As vulnerabilidades mais detectadas, estao

s30 as ameacas mais utilizadas por relacionadas a produtos Microsoft, com

cibercrimosos para afetar aos dispositivos falhas descobertas ha, mais de cinco anos
moveis. atras.
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23 How a North Korean Fake |T Worker

m & Stu Sjouwerman

filtrate Us

Incident Report Summary: Insider Threat

First of all: No illegal access was gained, and no data was lost, compromised, or
exfiltrated on any KnowBe4 systems. This is not a data breach notification, there
was none. See it as an organizational learning moment | am sharing with you. If
it can happen to us, it can happen to almost anyone. Don't let it happen to you.
We wrote an FAQ, answering questions from customers. Story updated
//27/2024.
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Manual RaaS Deep and Dark Web

@

O que e Ransomware-as-a-Service (RaaS)? Ransomuare

Como Funciona o RaaS?

 Desenvolvedores de Ransomware: Criam o malware e uma plataforma de gerenciamento associada.

» Afiliados: Inscrevem-se na plataforma RaaS e pagam uma taxa ou compartilham uma parte dos lucros obtidos com os
ataques.

» Ataque: Os afiliados utilizam o ransomware para infectar sistemas e criptografar dados das vitimas.

« Pagamento: As vitimas recebem uma demanda de resgate para recuperar o acesso aos seus dados, geralmente
solicitada em criptomoedas.

e Lucro: O lucro é dividido entre os desenvolvedores do ransomware e os afiliados, incentivando um ciclo continuo de
ataques.
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